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Assinatura Eletronica Avancadad
LEI N° 14.063/2020

DECRETO N° 10.543/2020
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Contexto

» Decreto n° 8.936, de 19 de dezembro de 2016, insfituiu a Plataforma gov.br e dispoe sobre a
oferta dos servicos publicos digitais, no dmbito dos orgdos e das enfidades da administracdo
publica federal direta, autdarquica e fundacional;

» Finalidades:

1. facultar aos cidaddos, as pessoas juridicas e a outros entes publicos a solicitacdo e o acompanhamento dos
servi¢os publicos sem a necessidade de atendimento presencial;

2. implementar e difundir o uso dos servigcos publicos digitais aos cidadaos, as pessoas juridicas e a outros entes
publicos, inclusive por meio de dispositivos moveis;

3. disponibilizar, em plataforma uUnica e centralizada, mediante o nivel de autenticagcdo requerido, 0 acesso as
informacoes e a prestacéo direta dos servigcos publicos;

4. simplificar as solicitagoes, a prestacdo e o acompanhamento dos servigos publicos, com foco na experiéncia do
usuario;

5. dar transparéncia a execucao e permitir 0 acompanhamento e o0 monitoramento dos servi¢os publicos; e

6. promover a atuacéo integrada e sistémica entre os orgaos e as entidades envolvidos na prestagéo dos servicos
publicos.
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g ub Orgéos do Governo  Acesso a Informacdc  Legislacdo  Acessibilidade [ )} Entrar

= Governo do Brasil

O gue voce procura? Q Reunimos em um so lugar servicos do Governo do Brasil para vocé

Servicos do Governo para voce

O MAIS ACESSADOS W DESTAQUE

Sacar o Abono Salarial Financas. Impostos e Gestio Publica

Entregar Meu Imposto de Renda (DIRPF)
Consultar CPF

Educacdo e Pesquisa

Obter a Carteira de Trabalho Obter financiamento FIES
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= Governo do Brasil

Desempenho dos Servicos

4916 74 7% 56 %

Servicos no Portal Servicos Digitais Avaliagdes positivas

< Mais Indicadores >
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Contexto - continuacado

>

Decreto n°® 10.332, de 28 de abril de 2020, instituiu a Estratégia de Governo Digital para o periodo de
2020 a 2022, no @mbito dos o6rgdos € das entidades da administracdo publica federal direta,
autdrqguica e fundacional; (hitps://www.gov.br/governodigital/pt-br/EGD2020)

Objetivos e Iniciativas:

» Objetivo 12 - Identidade digital ao cidaddo

>

>

>

Iniciativa 12.1. Prover dois milhdes de validagcdes biométricas mensais para servicos publicos federais, até o final de 2020.
Iniciativa 12.2. Disponibilizar identidade digital ao cidaddo, com expectativa de emissdo de quarenta milhdes, até 2022.

Iniciativa 12.3. Criar as condicoes para a expansdo e para a reducdo dos custos dos cerfificados digitais para que custem,
no maximo R$ 50,00 (cinquenta reais) por usudrio anualmente, até 2022.

Iniciativa 12.4. Disponibilizar novos mecanismos de assinatura digital ao cidaddo, até 2022.
Iniciativa 12.5. Incentivar o uso de assinaturas digitais com alto nivel de seguranca.

Iniciativa 12.6. Estabelecer critérios para adocdo de certificado de atributos para simplificacdo dos processos de
qualificacdo de individuo ou entidade.

Iniciativa 12.7. Promover a divulgacdo ampla de sistemas e aplicacdes para uso e verificacdo das politicas de assinatura
com codigos abertos e interoperdveis.


https://www.gov.br/governodigital/pt-br/EGD2020
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Secao Il
Da Classificacdo das Assinaturas Eletronicas
Art. 4° Para efeitos desta Lei, as assinaturas eletrénicas sao classificadas em:
| - assinatura eletronica simples:
a) a que permite identificar o seu signatario;
b) a que anexa ou associa dados a outros dados em formato eletrénico do signatario;

Il - assinatura eletronica avancada: a que utiliza certificados nao emitidos pela ICP-Brasil ou outro
meio de comprovacao da autoria e da integridade de documentos em forma eletronica, desde que admitido

pelas partes como valido ou aceito pela pessoa a quem for oposto o documento, com as seguintes
caracteristicas:

a) esta associada ao signatario de maneira univoca;

_ b) utiliza dados para a criagado de assinatura eletronica cujo signatario pode, com elevado nivel de
confianca, operar sob o seu controle exclusivo;

c) esta relacionada aos dados a ela associados de tal modo que qualquer modificacdo posterior €
detectavel;

lIl - assinatura eletronica qualificada: a que utiliza certificado digital, nos termos do § 1° do art. 10 da Medida
Provisoria n° 2.200-2, de 24 de agosto de 2001.



http://www.planalto.gov.br/ccivil_03/MPV/Antigas_2001/2200-2.htm#art10%A71

Assinatura Elefronica Avancaoda Ak
Lei n° 14.063/2020

REGULATION (EU) No 9210/2014 OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 23 July 2014 on electronic identification and trust services for
electronic fransactions in the infernal market and repealing Directive
1999/93/EC (elDAS)

Article 3
Definitions
For the purposes of this Regulation, the following definitions apply:

(11) ‘advanced electronic signature’ means an electronic signature which
meets the requirements set out in Article 26;

(12) "‘qualified electronic signature’ means an advanced electronic
sighature that is created by a qualified electronic signature creation
device, and which is based on a qualified certificate for electronic

signatures;
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REGULATION (EU) No 210/2014 OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 23 July 2014 on electronic identification and frust services for electronic
transactions in the internal market and repealing Directive 1999/93/EC (elDAS)

Article 26
Requirements for advanced electronic signatures
An advanced electronic signature shall meet the following requirements:
(a) it is uniquely linked to the signatory;
(b) it is capable of identifying the signatory;

(c) it is created using electronic signature creation data that the signatory can, with
a high level of confidence, use under his sole control; and

(d) it is linked to the data signed therewith in such a way that any subsequent
change in the data is detectable
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» Decreto 10.543, de 13 de novembro de 2020, que dispoe sobre o uso de assinaturas eletronicas na
administracdo publica federal e regulamenta o art. 5° da Lei n° 14.063, de 23 de setembro de 2020,
quanto ao nivel minimo exigido para a assinatura eletrénica em interacdées com o ente publico;

» Novas competéncias para o [Tl

Competéncias do ITI
Art. 9° O Instituto Nacional de Tecnologia da Informacéo - ITI:

| - em ato conjunto com a Secretaria de Governo Digital da Secretaria Especial de Desburocratizacao, Gestao
e Governo Digital do Ministério da Economia, definira os padrdes criptograficos referenciais para as assinaturas
avancadas nas comunicacoes que envolvam a administracao publica federal direta, autarquica e fundacional; e

Il - poderd atuar, em conformidade com as politicas e as diretrizes do Governo federal, junto a pessoas
juridicas de direito publico interno no apoio técnico e operacional relacionado a criptografia, a assinatura
eletrbnica, a identificacdo eletronica e as tecnologias correlatas.
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Assinatura Eletronica Avancada = Assinatura Digital

Assinatura Elefronica Avancada usa Criptografia
Assimétrica

Dados de criagao da assinatura = segredo nao
compartilhavel = chave privada e

Dados de comprovacao da autoria da assinatura =
chave publica
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» Disponivel aos cidaddaos com contas PRATA ou OURO na Plataforma
gov.br;

» Gratuita;

» Apenas para pessoas naturais;

» Servico de armazenamento de chaves criptograficas e certificados
remoto, em dispositivos seguros (HSMs);

» Servico de assinatura eletronica remoto, via web (Portal),
integracao de aplicacoes de governo ou aplicativo gov.br;
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A > Assinatura Eletrénica

Assinaturo
Eletronico

Assinatura Eletronica do gov.br

O que € e para que serve? AVO ﬂ@OdO

Lei n® 14.063/2020

A assinatura eletronica permite que vocé assine um documento em meio
digital a partir da sua conta govbr. O documento com a assinatura digital tem
a mesma validade de um documento com assinatura fisica e
regulamentado pelo Decreto N° 10.543, de 13/11/2020.
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Assinatura de documento

2

Escolher arquivo

@ Escolher arquivo

Escolha apenas arquivos nas extensdes DOC cu DOCX ou ODT ou PDF com ate 100MB

Assinatura Eletronica Avancado

Lei n°® 14.063/2020

ITI

Instituto Nacional de
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API| de assinatura eletronica avancada gov.br

» APl REST;
» Protocolo OAuth 2.0 para autorizacao de acesso ;
» Protocolo HTTP para acesso aos endpoints.

Duas etapas:
» Geracao do token de acesso OAuth (Access Token)
» Acesso ao servico de assinatura

Trés servicos:

» Obtencao do certificado avancado

» Assinatura RAW de HASH SHA-256

» Assinatura PKCS#7 de HASH SHA-256
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» Provido pelo [Tl integrado a Plataforma gov.br (ndo é ICP-Brasil);

» Pronto, operacional, em producado;

» 24 horas X 7 dias — SLA de 95% (disponibilidade);

» Gratuito;

» Ambiente seguro;

» Plataforma criptografica em cluster de HSM (desempenho e
resiliénciay);

» Excelente experiéncia do usudrio: facil, rapido, simples, multiplataforma

(desktop, mobile);

» Portaria Conjunta ITI/CC/PR SGD/SEDGG/ME N° 1, de 8 de setembro de
2021, que estabelece os padroes criptograficos referencms para as
assinaturas elefrénicas avangcadas nas comunicagcoes que envolvam a
administracdo publica federal direta, autdrquica e fundacional.



https://www.in.gov.br/web/dou/-/portaria-conjunta-iti/cc/pr-sgd/sedgg/me-n-1-de-8-de-setembro-de-2021-345435659

1,907,827

Histérico de pessoas cadastradas - Gltimos 90 dias

Total de pessoas cadastradas

Cadastros por dia - Gltimos 15 dias
.

marge 20, 2022
margo 19, 2022
margo 18, 2022

marge 17, 2022

Linhas 1-4 de 15

{ tagem 8.000
2077 6,000
2792 4,000
9935 2800 ‘
11,060 |I| l II II ||
J

Contagem

anero 1, 2022 feve

b

reiro 1, 2022

Dt Insercao Pes

780,474

Total de certificados emitidos

Instituto Nacional de
Tecnologia da Informagdo

(%) Pessoas cadastradas que emitira...

Assinaturo
" Eletronica
| Avancado

Lei n°® 14.063/2020

margo 1, 2022

Certificados - Histograma por més v

= Assinador ITIBR de Producao

Ang ——
ta escrita em SOL. | 2022

B Hossas andlises

™

L
L

A1
=)

IT
o
=
i
i}
o)
LA
1

certificados mes
90,903 1
104,858 2
75,977 3

Agosto/2021 - Total de assinaturas

606,109

L ]

Janeiro/2022 - Total de assinaturas

654,547

Abril/2021 - Total de assinaturas

42,312
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Setembro/2021 - Total de assinaturas

668,102

L]

Fevereiro/2022 - Total de assinaturas

773,276

Maio/2021 - Total de assinaturas

59,875
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Outubro/2021 - Total de assinaturas

701,607

L]

Margo/2022 - Total de assinaturas

545,473

Junho/2021 - Total de assinaturas

79,388

i}

Novembro/2021 - Total de assinatur...

690,328

Julho/2021 - Total de assinaturas

148,124
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Dezembro/2021 - Total de assinatur..

704,195
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Juntas Comerciais;

Meu INSS;

eAssinaRFB;

CDT - Real Infrator - SENATRAN;

CDT - Transferéncia de Propriedade de Veiculos -
SENATRAN;

Assin@UFSC;

Protocolo Digital do Banco Central do Brasil;
Governo do Estado de Minas Gerais;
Governo do Estado de Santa Cataring;
Prefeitura de Blumenau;

Prefeitura de Santana de Parnaiba;
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Principais
Aplicacoes
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Diretor de Infraestrutura de Chaves Publicas
(61) 3424-3853
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