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Centro Criptológico Nacional



Prevención
Aspectos clave impulsados por el CCN

35
Colaboración

empresas ofrecen sus 
servicios a la 
Administración.

22
Formación

actividades de 
formación a distancia 
impulsadas por el CCN.

35
Concienciación

infografías elaboradas 
con recomendaciones 
de seguridad.

Iniciativa

#CiberCOVID19
Creación del hashtag 
para informar de 
campañas de 
ransomware.

Actividades para fomentar el uso seguro de la tecnología ante la 
pandemia del COVID-19.

Campaña de concienciación
Recomendaciones de seguridad ante las campañas de malware, phishing y desinformación bajo 
el hashtag #CiberCOVID19 y #NoTeInfectesConElMail.

Informes de seguridad. Cooperación público-privada. 

6
infografías con buenas 
prácticas para prevenir 

posibles ataques.

29
consejos para 

concienciar en el buen 
uso de la tecnología. 

5
Informes elaborados 

con pautas de 
seguridad para 
situaciones de 

teletrabajo. 

35
empresas, coordinadas 
por el CCN, ofrecen sus 

servicios a la 
Administración.

Ante la generalización del teletrabajo, el CCN elabora documentación con pautas de seguridad 
para garantizar la seguridad de las organizaciones.

Coordinadas por el CCN-CERT, diferentes empresas que 
operan en nuestro país en el sector de la ciberseguridad, 

deciden ofrecer de manera altruista algunos servicios y 
soluciones para diferentes organizaciones, principalmente del 
sector público. Los informes del CCN recogen el alcance y el 
público objetivo al que estas empresas brindan sus productos 

y servicios.

“El CCN-CERT fortalece la ciberseguridad 
nacional ante la crisis del COVID-19”

Formación

21
sesiones de formación 

en directo y a distancia 
para  impulsar el 

teletrabajo seguro

1
nuevo curso online sobre 

principios y 
recomendaciones básicas 

de ciberseguridad.

Ante la crisis generada por el COVID-19 y la importancia que tiene 
la ciberseguridad en estos momentos, el Centro Criptológico 

Nacional ha desarrollado nuevas actividades formativas disponibles 
para todos los usuarios en la página web del CCN-CERT.

Las sesiones de formación a distancia se realizan a través de 
VANESA, solución desarrollada por el CCN-CERT para facilitar la 
tarea de formación y sensibilización con toda su comunidad de 

referencia. 

Sensibilización
El CCN ha recopilado toda su actividad relacionada con el 

#CiberCOVID19 en www.ccn-cert.cni.es/cibercovid19

Vigilancia
Actividades destacadas

Actividades de vigilancia para realizar prospectiva de la ciberseguridad, persiguiendo 
determinar la superficie de exposición de los sistemas y reducir el tiempo de respuesta 
de posibles incidentes ante la pandemia del COVID-19.

Permite una vigilancia más allá del acceso remoto, al establecer una 
conexión segura y verificada, entre el usuario y los sistemas corporativos, 
monitorizando de manera continua el comportamiento de la conexión. 
EMMA ofrece visibilidad de los dispositivos conectados a una red 
corporativa y tiene capacidad de respuesta ante alertas.

2
soluciones de seguridad 

para incrementar la 
vigilancia. 

Los Centros de Operaciones de Seguridad (SOC) permiten aumentar las 
capacidades de vigilancia y detección de amenazas en la operación diaria de 

los sistemas de información y comunicaciones, y se mejora también la capacidad 
de respuesta de cualquier organización ante posibles ataques.

Auditorías de páginas web del sector salud
Durante la pandemia del COVID-19 y con el objetivo de conseguir un ciberespacio más seguro y 
confiable, el CCN está llevando a cabo la evaluación de la superficie de exposición en 
entidades de diferentes Comunidades Autónomas relacionadas con el sector salud, 
identificando los dominios y subdominios vinculados a cada una de ellas, y las vulnerabilidades 
asociadas a sus servicios y aplicaciones.

Para ello, se están realizando pruebas en base a técnicas no intrusivas y de reducida interacción 
para disponer de un análisis básico que permita recopilar la información necesaria para 
determinar la superficie de exposición (los resultados obtenidos se trasladan a la solución ANA). 
Además, se está ofreciendo a cada una de las entidades la posibilidad de llevar a cabo análisis 
de mayor alcance sobre los servicios, aplicaciones o pruebas de auditorías llevadas a cabo.

“Es prioritario reforzar la capacidad de prevención, 
monitorización, vigilancia y respuesta a incidentes.”

Centros de Operaciones de 
Ciberseguridad (SOC)

2
SOC

centros de operaciones 
de ciberseguridad para 
garantizar el 
teletrabajo.

2
Soluciones

soluciones de seguridad 
para incrementar la 
vigilancia.

114
Subdominios

dominios de hospitales, 
agencias  y empresas 
públicas, auditados.

Dominios

+1,6K
subdominios 
relacionados con el 
sector salud, analizados. 

114
dominios de hospitales, 
agencias y empresas 
públicas, auditados.

+1,6k
subdominios relacionados 

con el sector salud, 
analizados. 

Soluciones para incrementar la vigilancia

2
centros de operaciones 
de ciberseguridad para 

garantizar el 
teletrabajo.

A través de los Centros de Operaciones de Ciberseguridad que el CCN-CERT 
opera, se está velando por las conexiones remotas seguras, con el objetivo de 

garantizar que el teletrabajo se desempeña en unas condiciones de seguridad 
óptimas. Desde estos Centros, se están implementando los planes de acción y las 

medidas necesarias para la detección de ataques de campañas de phishing. 

Incrementa la capacidad de vigilancia y permite conocer la superficie de 
exposición de los sistemas. Esta solución facilita la gestión eficiente de la 
detección de vulnerabilidades y de la notificación de alertas, ofreciendo 
recomendaciones para un tratamiento oportuno de las mismas.



Detección
Actividades destacadas

Actividades de detección de las campañas de malware que emplean 
temáticas relacionadas con la pandemia del COVID-19.

Dominios
El CCN-CERT está brindando apoyo y colaboración a todas las organizaciones ante cualquier 
emergencia que puedan sufrir. Todo ello, con el firme propósito de mantener su papel como 
centro de alerta y respuesta nacional ante posibles incidentes.

102k
nombres de sitios web 

detectados que hacen 
referencia al COVID-19

57k
dominios, de los 80.000 
detectados, se crearon 

en el mes de marzo.

También se ha detectado que algunos troyanos como Trickbot 
y Emotet -programas que aparentemente realizan una función 

útil para quien lo ejecuta, pero que en realidad realiza una 
acción que el usuario desconoce, generalmente dañina - han 

evolucionado sus tácticas, técnicas y procedimientos para 
evadir la detección, utilizando las noticias relacionadas con el 

coronavirus.

De todos los dominios detectados, algunos de ellos tienen fines legítimos y otros están 
dedicados a realizar campañas de spam o phishing, entre otras acciones. Para frenar 

estas campañas y reducir el impacto en organizaciones e instituciones, el CCN-CERT 
ha recopilado en tres listas los indicadores de compromiso que permiten la detección 

y bloqueo de estas campañas.

3
listas negras publicadas 

con indicadores de 
compromiso. 

Sistema de Alerta Temprana
El CCN-CERT está trabajando a través del Sistema de Alerta Temprana, que permite la 
actuación antes de que se produzca un incidente o, por lo menos, detectarlo en un primer 
momento para reducir su impacto y alcance. 

Este sistema de vigilancia facilita la detección rápida de incidentes y anomalías en la 
Administración y en las empresas de interés estratégico que dispongan de este servicio.

“Repunte de campañas de phishing 
relacionadas con la pandemia del COVID-19”

Listas negras, informes y 
vulnerabilidades

Asimismo, el Centro Criptológico Nacional está alertando de vulnerabilidades 
en sistemas operativos, navegadores y servicios de ciberseguridad, para urgir 
a usuarios y administradores la implementación de parches de seguridad con 

el fin de evitar la exposición a ataques externos.  

18
Vulnerabilidades

alertas publicadas 
sobre riesgos y 
vulnerabilidades en 
servicios externos.

3
Recopilación

listas negras publicadas 
con indicadores de 
compromiso.

102k
Informes

nombres de sitios web 
detectados que hacen 
referencia al COVID-19.

Dominios

18
alertas y avisos 

publicados sobre 
riesgos y 

vulnerabilidades en 
servicios externos.

En la tercera semana de marzo, el número de incidentes de phishing en organismos 
públicos aumentó un 75% con respecto a semanas anteriores. No obstante,  esta 
situación solo se dio a finales del mes indicado.  

14
informes de análisis de 

código dañino que 
hacen uso de la 

temática del COVID-19

14
Informes de análisis de 
código dañino con 
temática COVID-19-

Respuesta
Actividades destacadas

Actividades de respuesta e intercambio de información sobre  las 
campañas de malware relacionadas el COVID-19.

Impulso al despliegue de soluciones para responder a ciberataques

2
soluciones del CCN 

para mejorar la 
seguridad del trabajo 

en remoto.

MicroCLAUDIA:  centro de vacunación que, mediante el despliegue de “vacunas” 
permite prevenir la infección de equipos informáticos.  Esta solución está orientada 
a complementar  y ampliar las funcionalidades de los antivirus  para evitar que el 
código dañino más, como el ransomware, se ejecute en sus entornos.

Asimismo, el CCN está participando en seis grupos de intercambio de 
información, nacionales e internacionales, para optimizar la cooperación 
frente a posibles problemas de seguridad informática.  Entre estos grupos 

destaca el foro CSRIT.ES compuesto por 44 equipos nacionales  de 
respuesta a incidentes de seguridad (CERT) públicos y privados, y que 

dispone de un canal de comunicación para el intercambio de información 
sobre amenazas relacionadas con el COVID-19.

Análisis e investigación de campañas
A través de REYES, herramienta desarrollada por el CCN-CERT para el intercambio y análisis de información sobre 
ciberamenazas, se han realizado 264 investigaciones sobre amenazas que utilizan la narrativa del COVID-19. De manera 
extraordinaria, se está facilitando el acceso a esta solución a los organismos pertenecientes a la comunidad de referencia del 
CCN para que dispongan de información actualizada sobre indicadores de compromiso y brechas de seguridad.

“Comunidad y confianza, bases de nuestra 
ciberseguridad”

Coordinación nacional y 
grupos de intercambio

El CCN y la Secretaría General de Administración Digital han activado el 
Grupo de trabajo de Seguridad Ampliado, compuesto por 125 

representantes de departamentos de seguridad de Comunidades y 
Ciudades Autónomas, servicios de salud de CC.AA. y el Ministerio de 

Sanidad, con el objetivo de reforzar la seguridad del sector sanitario. Este 
grupo constituye el principal instrumento de coordinación.

44
Coordinación 

nacional

CERTS nacionales, en 
contacto para 
fomentar el 
intercambio.

2
Soluciones

soluciones del CCN para 
responder a 
ciberataques 
desplegados en la red.

Análisis

318
investigaciones sobre 
amenazas que utilizan la 
narrativa del COVID-19.

318
investigaciones sobre 

amenazas que utilizan la 
narrativa del COVID-19.

Asimismo, con el objetivo de reducir la superficie de 
exposición, se han activado, para Comunidades Autónomas y 
para el sector salud, dos plataformas (Trillion y HIBP) que 
permiten conocer si una organización ha sufrido una brecha 
de seguridad, así como la posible exposición de credenciales 
robadas.

+40k
elementos de información 

recopilados sobre 
campañas motivadas  por el 

COVID-19.

125
Seguridad ampliada

representantes de 
CC.AA. y servicios de 
salud, en un mismo grupo 
de trabajo.

6
grupos de intercambio 
de información en los 
que participa el CCN.

44
CERTS nacionales, en 

contacto para 
fomentar el 
intercambio.

125
representantes de 

CC.AA. y servicios de 
salud, en un mismo 
grupo de trabajo

CLAUDIA: solución del CCN-CERT que permite tener una visión más completa de lo 
que ocurre en los ordenadores de una organización. Su objetivo principal es la 
detección de código dañino complejo y de Amenazas Persistentes Amenazas 
(APT). 



Los motivos principales para pertenecer a una red social (por lo menos en aquellas 
donde es necesario crear un perfil), es el mantenerse en contacto con amigos y 

conocidos, o crear nuevos contactos.

Redes Sociales



Si no estás pagando por el producto, 

TU eres el producto

La “huella digital” de nuestra vida, consciente o desapercibida, tendrá un enorme valor económico 
en el futuro, y se podrá vender e intercambiar por efectivo, descuentos, productos o servicios que 

cada vez están más personalizados y adaptados al cliente.

Clic behaviour Huella Digital



Capacidad de predecir / influir

A través de un acuerdo comercial con Facebook (uso app ThisIsYourDigitalLife para tests de personalidad), CAMBRIDGE 
ANALYTICA recolectó más de 50 millones de datos de usuarios, permitiendo explotar su actividad en redes sociales 

privadas para luego utilizarla mediante la técnica del microtargeting para ANUNCIOS POLÍTICOS durante las elecciones 
presidenciales de 2016 en EE.UU. 



Una campaña sistemática y maliciosa de distribución de desinformación entre la 
opinión pública pueden derivar en indeseadas consecuencias para una democracia. 
La manera más efectiva de articular una prevención eficaz y una resiliencia efectiva 
ante las acciones de desinformación es PROTEGIENDO y ORIENTANDO al eslabón 

habitualmente más vulnerable de estos ataques: LOS CIUDADANOS.

Consecuencias de un ataque de desinformación

1 2 3 4

Necesidad de un TOOLKIT, cuyo objeto sea establecer los marcadores preventivos, los indicadores de 
presencia y las características constituyentes que permitan identificar una campaña de desinformación de 

una manera temprana, objetivada y basada en la evidencia. 

Desinformación



Diferentes estudios sobre el uso de Internet y los hábitos de consumo de información digital 
sugieren que cerca del 90 por ciento de la población española entre 16 y 65 años puede 

ser potencialmente víctima de un ataque de desinformación

Como actuar frente a las campañas de desinformación en el ciberespacio, se ha 
convertido en uno de los retos de seguridad para un Estado.

• Analizar la fuente de las noticias.

• Mantenerse alerta de contenidos patrocinados de origen desconocido.

• Desconfiar de estrellas invitadas.

• Pensamiento crítico y cabeza fría.

• Tú puedes parar un conflicto.
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La Desinformación se debe Afrontar como Amenaza



1

2

3

5

4

Atribución

Causalidad

Objetivar la amenaza

Neutralización de la amenaza

Contranarrativa

La Desinformación se debe Afrontar como Amenaza



1

2

Protocolo para Analizar la Desinformación



Menos de cinco años de 
antigüedad

No aparecen personas 
responsables o a lideran el 
proyecto personas ajenas 
al mundo del periodismo 

o la información 

Las noticias no están 
firmadas o están copiadas 

de otros medios 
No aparece una sede física 

No aparece el nombre de 
la empresa editora 

No aparece una dirección 
de correo 

No aparece un número de 
teléfono visible Publica noticias falsas

Publica noticias 
manipuladas 

Posiciona el contenido 
mediante el uso de 

cuentas automatizadas en 
redes sociales

Indicadores asociados a falta de transparencia 

No aparece un número de teléfono visible 

Menos de cinco años de 
antigüedad

No aparecen personas 
responsables o personas 
ajenas al periodismo o la 

información lideran el proyecto 

Las noticias no están 
firmadas o están copiadas 

de otros medios 

No aparece una sede física 

No aparece el nombre de 
la empresa editora 

No aparece una dirección 
de correo Publica noticias manipuladas 

Posiciona el contenido 
mediante el uso de cuentas 

automatizadas en redes 
sociales

No aparece un número 
de teléfono visible Publica noticias falsas



1

2

Protocolo para Analizar la Desinformación



Identificación de los perfiles más influyentes en cada comunidad.
La visualización de la red de perfiles que presentan una alta actividad en cada comunidad 

es un indicador de que puede haber una red de perfiles automatizados que intentan 
deliberadamente posicionar cierta narrativa en la conversación digital.

Sin embargo, este indicador no mide la influencia real de estas presuntas cuentas 
automáticas.

Recolección de Información2



Identificación de los dominios más compartidos en cada comunidad.
Analizar los medios y las plataformas digitales cuyas noticias y mensajes se están 

distribuyendo con mayor viralidad en toda la conversación.
Este proceso es muy importante porque permite determinar la presencia en la 

conversación de medios de difícil trazabilidad, plataformas de noticias de creación 
reciente o medios extranjeros que se dedican a introducir maliciosamente ciertas 

narrativas que contribuyen a la polarización de la opinión pública.

Recolección de Información2



Análisis de contenido de los perfiles y dominios maliciosos. Detección de 
amenazas y vulnerabilidades explotadas por actores maliciosos.

Una vez detectada y localizada la red de presuntos perfiles y plataformas digitales
maliciosas, es necesario realizar un seguimiento detallado de las narrativas que se
generan y distribuyen en la conversación con el objetivo de alterar y polarizar la
opinión pública.
– Fake news. Noticias que no tienen relación con hechos reales, pero que pueden ser

creíbles y, sobre todo, atractivas para el lector. El principal objetivo de esta noticia es
erosionar o cuestionar la confianza de los ciudadanos en sus instituciones públicas.

– Medias verdades. Narraciones que se basan en algún hecho real, que proporciona una
dosis de credibilidad, pero que ha sido manipulado y aderezado con falsedades,
transmitiendo un mensaje fraudulento en envoltorio con apariencia de veracidad.

– Noticias manipuladas sobre aspectos de polarización social. Un tercer grupo de
narrativas maliciosas serían aquellas que, aunque basadas en hechos reales, magnifican
ciertas puntos de debate social en los Estados democráticos para, desde ellos, incrementar
la tensión y la polarización manipulando la componente emocional de las informaciones.

Recolección de Información2



3

4

Protocolo para Analizar la Desinformación



Evaluación3

• La narrativa empleada por el atacante;
• La infraestructura de canales mediante los cuales se transmiten las

publicaciones;
• y el comportamiento de las identidades que diseminan los contenidos, para

elaborar un perfilado del “ejército desinformativo” desplegado por el atacante.
• A partir de esos elementos, se infieren las intenciones y las capacidades de la

campaña desinformativa.
• El reto es anticiparse intentando identificar a actores disruptivos coordinados y

no reales, desplegar contramedidas de contención, mitigación y, en su caso,
desactivación de la infraestructura desinformativa.

En las campañas de desinformación se analiza el contenido de las publicaciones, para 
desentrañar …



Evaluación3

Más del 90 % de índice de 
desconfianza, por lo tanto 
alta posibilidad de ser una 

plataforma desinformativa.

Seguimiento diario de sus 
narrativas para la 

elaboración de los informes 
quincenales.



Alerta Situacional o Alerta de Incidente.
• Información descriptiva.
• Evaluación. Incluye propuesta de atribución.
• Peligrosidad. Nivel de peligro que se estima.

Informes de Seguimiento:
• Evolución de una alerta concreta o conjunto de alertas.

Informes de Reconocimiento.
• Reconocimiento de un foro o perfil de usuario,
• Análisis de contactos, relaciones, comentarios, etc…

Informes de Identidad.
• Descripción ampliada de la presencia de una identidad en el

ciberespacio.
• Narrativas, comportamientos, intenciones y contactos del objetivo.

ALERTAS E 
INFORMES

INTELIGENCIA 
SOBRE 

AMENAZAS

CONTENER,
MITIGAR O ANULAR

LA AMENAZA

Productos del Servicio



 Informe diario
 Informe agregado/semanal ELISA

Entregables

Productos del Servicio



5

En las campañas de desinformación no se analiza el contenido de las publicaciones, sino el 
comportamiento de los perfiles, lo que hacen “behind the scenes”.

Es improbable frenar una operación de desinformación una vez se ha desencadenado. Lo que se 
intenta es anticiparse analizando preventivamente su infraestructura de operaciones y metodologías 

de difusión de información, intentando identificar a actores disruptivos coordinados y no reales. 

Protocolo para Analizar la Desinformación



•

Soluciones 
de

Seguridad



Proveer Servicios / Dar Soluciones



• Combatir nuevo modelo de conflicto (acciones deliberadamente ambiguas) cuyo
objetivo es desestabilizar el estado adversario y polarizar a su sociedad.

• Evitar generar dudas sobre la integridad del proceso o sus participantes (injerencia
de los estados en procesos electorales).

• Disponer de observatorios digitales para realizar un seguimiento de lo que sucede,
realizar prospectiva digital, en el ciberespacio.

• Optimizar el Servicio de Cibervigilancia articulando su estructura interna a través
del despliegue de dos (2) equipos:

• Equipo de Alerta: elaboración de contenidos para el Equipo de Análisis.

• Equipo de Análisis: la evaluación pone en contexto a la amenaza y proporciona a los
sistemas de respuesta una mayor capacidad de decisión y acción inteligente.

La misión de un Servicio de Cibervigilancia es PROPORCIONAR INFORMACIÓN DE VALOR sobre la 
presencia de CIBERAMENAZAS que permita adoptar decisiones para prevenirlas, mitigarlas, 

controlarlas, contenerlas o anularlas.

Servicio de Cibervigilancia



Ciberterritorios a Explorar

Desmontando el Mito



Fase 1. Prevenible Fase 2. Fuera de control

Objetivo: Buscar la “colmena” de la desinformación



ELISA
Una herramienta para la 

identificación y prevención temprana 
de la desinformación en su primera 

fase operativa

Prevenible Fuera de control



¿Cuál es el valor añadido 
de ELISA y su aportación a 

la determinación de 
desconfianza… ?

Valor añadido y aportación 
a la determinación de la 

desconfianza  

 Implementa una metodología para la detección temprana de acciones de 

desinformación:

 Objetiva las características que cumplen las narrativas desinformativas 

 Define los indicadores clave para la detección temprana  de las narrativas 

desinformativas

 Identifica, en base a indicadores,  las plataformas que difunden contenido 

desinformativo y malicioso 

 Detección temprana de las principales narrativas desinformativas que se 

generan y distribuyen para erosionar el contrato social del Estado.

 Evidenciar la convergencia y posible coordinación entre diferentes 

plataformas, canales y actores  desinformativos que comparten y 

difunden el mismo contenido malicioso



Características de las 
narrativas 

desinformativas…

Características de las 
narrativas desinformativas  Opacas: se generan por plataformas, canales y actores digitales de escasa 

transparencia y trazabilidad.

 Simulan veracidad: Utilizan la distorsión del contenido narrativo y de la 

identidad de sus emisores para intentar crear en el receptor una 

“apariencia de verdad” o una “verdad alternativa”, manipulando 

creencias o emociones de quienes son audiencia potencial de los 

mensajes. 

 Antisistémicas: atacan las vulnerabilidades del contrato social de las 

sociedades democráticas.



Índice de desconfianza sobre canales/plataformas digitales



Índice de desconfianza sobre canales/plataformas digitales



Índice de desconfianza sobre canales/plataformas digitales



Identificación del nivel de opacidad de plataformas desinformativas



Creación de enemigos externos 

Indicadores asociados 
a las narrativas 

antisistema

Características de las 
narrativas 

desinformativas…

Indicadores asociados a las 
narrativas antisistema

 Contrarias a la credibilidad del pensamiento científico

 Contrarias a la credibilidad de las instituciones públicas nacionales

 Contrarias a la credibilidad de las instituciones públicas multilaterales

 Contrarias a la credibilidad de las instituciones y el sistema financiero

 Contrarias a la credibilidad de los medios de comunicación 

 Contrarias a la cohesión social y el pluralismo de la Sociedad

 Creación de enemigos externos 



Detección de narrativas maliciosas sobre el coronavirus en España



Contenidos desinformativos más activos sobre el coronavirus en España

• Detectar la magnitud de informaciones maliciosas que se están generando
en torno a una crisis de salud y política global y nacional.

• Identificar los principales agentes de desinformación sobre el coronavirus a
nivel nacional e internacional.

• Identificar y comprender la probable colaboración entre agentes
desinformativos extranjeros y nacionales.

• Identificar, agrupar y ordenar las principales narrativas maliciosas que se
han generado en torno al coronavirus.

El seguimiento diario de estas 74 plataformas digitales del 25 de abril al 2 de mayo ha permitido identificar un 
total de 500 narrativas maliciosas (basadas en mentiras, medias verdades o hechos descontextualizados) sobre 

el origen y las consecuencias del coronavirus, tanto en España, como a nivel global.



La desinformación se puede y debemos manejarla

Análisis de Comunidades Análisis de Alta Actividad Medios más Influyentes por Comunidad



El ECOSISTEMA DE LA CIBERSEGURIDAD se enfrenta a 

un INCREMENTO constante en el número, sofisticación y 

complejidad de los ciberataques. 

[CL/01] Ecosistema de la ciberseguridad 

No se puede dejar de hacer uso de la tecnología, pero se 

debe IMPLEMENTAR SEGURIDAD, utilizar TECNOLOGÍA 

CERTIFICADA y abusar del SENTIDO COMÚN.

[CL/02] Implementar seguridad

La  SUPERFICIE DE EXPOSICIÓN es susceptible de 

INCREMENTAR: redes sociales, teléfonos móviles, BYOD, 

IoT… y hay que manejarla evitando ser un objetivo fácil de 

atacar (No ser un Objetivo Blando).

[CL/03] Superficie de exposición

La ciberseguridad pasa por MEDIR, conocer la superficie de 

exposición y reducir al mínimo los TIEMPOS DE 

RESPUESTA.

[CL/04] Tiempos de respuesta

Adoptar la MEJORA CONTINUA como reto a lograr, foto 

dinámica a optimizar progresivamente EN BASE A 

COMPROMISOS E HITOS adoptados por todos los actores 

involucrados. 

[CL/05] Mejora continua 

Educar al usuario de la tecnología en procedimientos y 

BUENAS PRÁCTICAS reduce la superficie de exposición,

[CL/06] Buenas Prácticas

Conclusiones



Asistencia en 
remoto            

en caso de 
incidente

Asistencia 
presencial         
en caso de 
incidente

Análisis forense 
digital

Notificación de 
incidentes 

correlados por 
el SIEM

Asesoramiento
en 

ciberseguridad

Ayuda en 
resolución de 

incidentes

Alertas sobre 
vulnerabilidades

La importancia de Construir Comunidad



Camino a seguir…
1. Estrategia de ciberseguridad.

2. Gobernanza de la ciberseguridad.

3. Desarrollo reglamentario posibilista. 

4. CSIRT de referencia, sectoriales y SOCs.

5. Capacidad de detección y alerta temprana.

6. Incremento de vigilancia (SOC). 

7. Capacitación y búsqueda de talento.

8. Cooperación pública-privada. (comunidad)

9. Intercambio de información. (confianza)

10.Comunicación y promoción. (ser referencia)

… Ciberseguridad es un asunto de Seguridad Nacional

Aproximación posibilista…



Muchas
Gracias
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