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Centro Criptolégico Nacional

Prevencion en seguridad

@ 165 auditorias de seguridad y paginas web

83 N 28

organismos  entidades de empresas sector publico
certificacion certificadas certificado

Guias y estandares de seguridad propios —

=9 ©
335 consultadas 1.025

Guias CON-STIC— 4300.000 i Informes de Seguridad
actualizadas *  (Amenazas, Codigo Dafiino,

permanentemente veoss Técnices y Buenas Practicas)
Formacion
&) o @ EIN
g ¥ o =
1324 224 8 18
alumnos cursos cursos  cursos a distancia
presenciales  presenciales online {VANESA)

TalentoAtenea N’
Ao

)

+70 +60 +5.000
retos de seguridad retos de usuarios
avanzados seguridad basicos
(Atenea Escuela) J

Promocidn de.productos y tecnologias seguras.
Evaluacion y Certificacion

] o 8}

220 93 202

Productos Certificados Productos Productos
Common Criteria aprobados para cualificados
manejar informacion
clasificada
G
Reconocimiento 1.845
internacional de Espana

certificaciones Zoning de

como “Crypto Producing Instalaciones y Equipos

\ Nation”

P

Respuesta a ciberincidentes

SOC Justicia SOC AGE
27 6

Analistas / Operadores

m D)

SOC Virtuales

Diputaciones / CC.AA.

CCN (Baros

2004-2019

Quince afios fortalecdiendo
la cdbersequridad nacional

WWW.CCN.CNI.es
. www.cen-cert.cnies

oc.«n.cni.es

Acuerdos
internacionales

Grupos de trabajo (UE, OTAN,
Galileo, Satélites, Programas,
Inteligencia, Empresas, etc.)

Cooperacion diaria en la gesfion de incidentes

A
L

Deteccion de ciberataques

oulll @

139.742 2.5

Ciberincidentes Incidentes diarios, criticos
gestionados (Secior o muy altos (APT, DDoS,
Piblico y sectores Cadigo danino especifico)

estratégicos)
H —TT
AR
8.100 2.500.000
Troyanos Eventos de seguridad
anuales recibidos dianiamente
EA
+300 20.580
Avisos y Alertas Vulnerabilidades

Sistemas de Alerta Temprana r(r\g sat>

Sector Pablico y empresas de interés estratégico

@sat4net> @dsat—sar@ @.’sat-'\cs>
206 50 9
Organismas y Areas Organismos
empresas adscritos de conexion

K‘@ 19 Herramientas propias: deteccion, analisis,

auditoria e intercambio de informacion

at

Cultura de Ciberseguridad

8

2.464

Asistentes Jornadas
CCN-CERT

=

£
23.840

Solicitudes de registro
\ portal CCN-CERT

=) aa
S R &
66 +1.000 10.482
Jornadas de Participacién en mesas  Usuarios registrados
sensibilizacion redondasfjornadas portal CCN-CERT

) u
11.774 seguidores €3 352.440

10.264 seguidores ﬂ Promedio visitas mensuales

96.204 Reproducciones n portal CCN-CERT j

centro criptoldgico nacional




Prevencion

Actividades para fomentar el uso seguro de la tecnologia ante la

pandemia del COVID-19.
Aspectos clave impulsados por el CCN

Iniciativa Concienciacion

#CiberCOVID19 3 5

Creacion del hashtag infografias elaboradas
para informar de con recomendaciones
campafias de de seguridad.
ransomware.

Camparfa de concienciacion

Recomendaciones de seguridad ante las campafias de malware, phishing y desinformacién bajo

el hashtag #CiberCOVID19 y #NoTelnfectesConEIMail.

6 29

infografias con buenas
practicas para prevenir
posibles ataques.

consejos para
concienciar en el buen
uso de la tecnologia.

Formacion Colaboracién

22 35

actividades de empresas ofrecen sus

formacion a distancia servicios a la
Administracion.

impulsadas por el CCN.

T

¢Te han pedido por comea ¥,
hacer clic en un enlace? ‘

Informes de seguridad. Cooperacion publico-privada.

Ante la generalizacion del teletrabajo, el CCN elabora documentacién con pautas de seguridad

para garantizar la seguridad de las organizaciones.

S 35

Informes elaborados empresas, coordinadas
con pautas de por el CCN, ofrecen sus
seguridad para servicios a la
situaciones de Administracion.

—_—

Coordinadas por el CCN-CERT, diferentes empresas que
operan en nuestro pais en el sector de |la ciberseguridad,
deciden ofrecer de manera altruista algunos servicios y
soluciones para diferentes organizaciones, principalmente del
sector publico. Los informes del CCN recogen el alcance y el
publico objetivo al que estas empresas brindan sus productos
Yy servicios.

“El CCN-CERT fortalece la ciberseguridad
nacional ante la crisis del COVID-19”

Formacion

Ante la crisis generada por el COVID-19 y la importancia que tiene
la ciberseguridad en estos momentos, el Centro Criptolégico
Nacional ha desarrollado nuevas actividades formativas disponibles
para todos los usuarios en la pagina web del CCN-CERT.

Vigil '
Actividades de vigilancia para realizar prospectiva de la ciberseguridad, persiguiendo

determinar la superficie de exposicion de los sistemas y reducir el tempo de respuesta
de posibles incidentes ante la pandemia del COVID-19.

Actividades destacadas

Dominios Subdominios Soluciones
dominios de hospitales, subdominios soluciones de seguridad

relacionados con el para incrementar la
sector salud, analizados. vigilancia.

agencias y empresas
publicas, auditados.

Auditorias de paginas web del sector salud

Durante la pandemia del COVID-19 y con el objetivo de conseguir un ciberespacio mas seguro y
confiable, el CCN esta llevando a cabo la evaluacion de la superficie de exposicién en
entidades de diferentes Comunidades Auténomas relacionadas con el sector salud,
identificando los dominios y subdominios vinculados a cada una de ellas, y las vulnerabilidades
asociadas a sus servicios y aplicaciones.

Para ello, se estan realizando pruebas en base a técnicas no intrusivas y de reducida interacciéon
para disponer de un andlisis basico que permita recopilar la informacién necesaria para
determinar la superficie de exposicién (los resultados obtenidos se trasladan a la solucién ANA).
Ademas, se esta ofreciendo a cada una de las entidades la posibilidad de llevar a cabo andlisis
de mayor alcance sobre los servicios, aplicaciones o pruebas de auditorias llevadas a cabo.

Soluciones para incrementar la vigilancia

R Permite una vigilancia mas alla del acceso remoto, al establecer una

N e LT . :
(@k/emme» conexién segura y verificada, entre el usuario y los sistemas corporativos,

= iz monitorizando de manera continua el comportamiento de la conexion.
EMMA ofrece visibilidad de los dispositivos conectados a una red
corporativa y tiene capacidad de respuesta ante alertas.

’,—;-‘Q\ Incrementa la capacidad de vigilancia y permite conocer la superficie de
ff/\\\</ana> exposicion de los sistemas. Esta solucién facilita la gestion eficiente de la
\k,,/' v deteccion de vulnerabilidades y de la notificacion de alertas, ofreciendo

recomendaciones para un tratamiento oportuno de las mismas.

“Es prioritario reforzar la capacidad de prevencioén,
monitorizacion, vigilancia y respuesta a incidentes.”

SOC

2

centros de operaciones
de ciberseguridad para
garantizar el
teletrabajo.

114

dominios de hospitales,
agencias y empresas
publicas, auditados.

+1,6k

subdominios relacionados
con el sector salud,
analizados.

2

soluciones de seguridad
para incrementar la
vigilancia.

Centros de Operaciones de
Ciberseguridad (SOC)

1 21

nuevo curso online sobre sesiones de formacion
principios y en directo y a distancia
recomendaciones basicas para impulsar el
de ciberseguridad. teletrabajo seguro

Los Centros de Operaciones de Seguridad (SOC) permiten aumentar las
capacidades de vigilancia y deteccion de amenazas en la operacion diaria de
los sistemas de informacién y comunicaciones, y se mejora también la capacidad
de respuesta de cualquier organizacion ante posibles ataques.

2

centros de operaciones
de ciberseguridad para

Las sesiones de formacion a distancia se realizan a través de
VANESA, solucién desarrollada por el CCN-CERT para facilitar la
tarea de formacion y sensibilizacién con toda su comunidad de

referencia.

A través de los Centros de Operaciones de Ciberseguridad que el CCN-CERT
opera, se esta velando por las conexiones remotas seguras, con el objetivo de

garantizar el

teletrabajo.
X

Sensibilizacion
El CCN ha recopilado toda su actividad relacionada con el
#CiberCOVID19 en www.ccn-cert.chi.es/cibercovid19

garantizar que el teletrabajo se desempefia en unas condiciones de seguridad
o6ptimas. Desde estos Centros, se estan implementando los planes de acciény las
medidas necesarias para la deteccién de ataques de campafias de phishing.

L
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Deteccidon Re

Actividades de deteccién de las campafias de malware que emplean Actividades
tematicas relacionadas con la pandemia del COVID-19.

Actividades destacadas

Dominios Informes Recopilacién

102k 14 5 18

nombres de sitios web Informes de analisis de listas negras publicadas alertas publicadas

investigaciones sobre

spuesta

de respuesta e intercambio de informacién sobre las

campafias de malware relacionadas el COVID-19.
Actividades destacadas

Vulnerabilidades Andlisis Soluciones Coordinacion

nacional

318 2 44

soluciones del CCN para CERTS nacionales, en

Seguridad ampliada

125

representantes de

con indicadores de sobre riesgos y
vulnerabilidades en
servicios externos.

detectados que hacen
referencia al COVID-19.

codigo dafiino con
tematica COVID-19- compromiso.

Sistema de Alerta Temprana

El CCN-CERT esta trabajando a través del Sistema de Alerta Temprana, que permite la
actuacion antes de que se produzca un incidente o, por lo menos, detectarlo en un primer
momento para reducir suimpacto y alcance.

Este sistema de vigilancia facilita la deteccién rapida de incidentes y anomalias en la
Administracion y en las empresas de interés estratégico que dispongan de este servicio.

En la tercera semana de marzo, el nimero de incidentes de phishing en organismos
publicos aumenté un 75% con respecto a semanas anteriores. No obstante, esta
situacion solo se dio a finales del mes indicado.

Dominios

El CCN-CERT esta brindando apoyo y colaboracién a todas las organizaciones ante cualquier
emergencia que puedan sufrir. Todo ello, con el frme propésito de mantener su papel como
centro de alerta y respuesta nacional ante posibles incidentes.

1 I También se ha detectado que algunos troyanos como Trickbot

y Emotet -programas que aparentemente realizan una funcién

util para quien lo ejecuta, pero que en realidad realiza una
accion que el usuario desconoce, generalmente dafiina - han

nombres de sitios web dominios, de los 80.000

detectados que hacen detectados, se crearon

evolucionado sus tacticas, técnicas y procedimientos para
evadir la deteccion, utilizando las noticias relacionadas con el
referencia al COVID-19 en el mes de marzo. coronavirus.

Listas negras, informes y
vulnerabilidades

“Repunte de campafias de phishing
relacionadas con la pandemia del COVID-19”

De todos los dominios detectados, algunos de ellos tienen fines legitimos y otros estan
r— —, dedicados a realizar camparias de spam o phishing, entre otras acciones. Para frenar
* ‘ estas campafias y reducir el impacto en organizaciones e instituciones, el CCN-CERT

ha recopilado en tres listas los indicadores de compromiso que permiten la deteccion
y bloqueo de estas campafias.

Repunte de las campafas de
phishing relacionadas con la
pandemia COVID-19

informes de andlisis de alertas y avisos listas negras publicadas
codigo dafiino que publicados sobre con indicadores de
hacen uso de la riesgos y compromiso.

vulnerabilidades en
servicios externos.

tematica del COVID-19

Asimismo, el Centro Criptolégico Nacional esta alertando de vulnerabilidades
en sistemas operativos, navegadores y servicios de ciberseguridad, para urgir
a usuarios y administradores la implementacion de parches de seguridad con

el fin de evitar la exposicion a ataques externos.

amenazas que utilizan la responder a contacto para CC.AA. y servicios de
narrativa del COVID-19. ciberataques fomentar el salud, en un mismo grupo
desplegados en lared. intercambio. de trabajo.

Analisis e investigacion de campanfas

A través de REYES, herramienta desarrollada por el CCN-CERT para el intercambio y analisis de informacion sobre
ciberamenazas, se han realizado 264 investigaciones sobre amenazas que utilizan la narrativa del COVID-19. De manera
extraordinaria, se esta facilitando el acceso a esta solucién a los organismos pertenecientes a la comunidad de referencia del
CCN para que dispongan de informacién actualizada sobre indicadores de compromiso y brechas de seguridad.

Asimismo, con el objetivo de reducir la superficie de +4 O k
exposicion, se han activado, para Comunidades Autbnomas y

para el sector salud, dos plataformas (Trillion y HIBP) que

permiten conocer si una organizacién ha sufrido una brecha investigaciones sobre elementos de informacién
de seguridad, asi como la posible exposicién de credenciales amenazas que utilizan la recopilados sobre

robadas. narrativa del COVID-19. campafias motivadas por el
COVID-19.

Impulso al despliegue de soluciones para responder a ciberataques
permite prevenir la infeccion de equipos informaticos. Esta solucion esta orientada

a complementar y ampliar las funcionalidades de los antivirus para evitar que el
cédigo dafiino méas, como el ransomware, se ejecute en sus entornos.

=8 . MicroCLAUDIA: centro de vacunacion que, mediante el despliegue de “vacunas”
@\?/uctaud@ : = o 2

soluciones del CCN

/":\\}\.\/ gl CLAUDIA: solucién del CCN-CERT que permite tener una vision mas completa de lo paramejorarla

@ claudia> - gue ocurre en los ordenadores de una organizacion. Su objetivo principal es la seguridad del trabajo
deteccién de cédigo dafiino complejo y de Amenazas Persistentes Amenazas en remoto.
(APT).

Coordinacion nacional y
grupos de intercambio

El CCN y la Secretaria General de Administracién Digital han activado el
Grupo de trabajo de Seguridad Ampliado, compuesto por 125
representantes de departamentos de seguridad de Comunidades y
Ciudades Auténomas, servicios de salud de CC.AA. y el Ministerio de
QCSJ'RT. es Sanidad, con el objetivo de reforzar la seguridad del sector sanitario. Este
grupo constituye el principal instrumento de coordinacion.

“Comunidad y confianza, bases de nuestra
ciberseguridad”

Zemb @==a ‘W

=l 125 6 44

representantes de grupos de intercambio CERTS nacionales, en
CC.AA. y servicios de de informacion en los contacto para
salud, en un mismo que participa el CCN. fomentar el
grupo de trabajo intercambio. A ]

Asimismo, el CCN esta participando en seis grupos de intercambio de

informacion, nacionales e internacionales, para optimizar la cooperacion
frente a posibles problemas de seguridad informatica. Entre estos grupos h-/
destaca el foro CSRIT.ES compuesto por 44 equipos nacionales de
respuesta a incidentes de seguridad (CERT) publicos y privados, y que
dispone de un canal de comunicacién para el intercambio de informacién
sobre amenazas relacionadas con el COVID-19.

centro criptolégico nacional




Redes Sociales

Los motivos principales para pertenecer a una red social (por lo menos en aquellas
donde es necesario crear un perfil), es el mantenerse en contacto con amigosy

conocidos, o crear nuevos contactos.

Perfiles corporativos en Redes Sociales.
Proteccion de la cuenta
a iy

m‘khww“mmmd No abra desde sus redes sociales \1’“

ningin enlace o fichero adjunto que
acceso a las cuentas y renudvelas de presente cualquler indicio o patrdn -

manera periddica. fuera de lo habitual, principalmente si

=2 lo prwia alguna persona

desconodida,
” m-;ﬂ En caso de recibir un enlace

Active la verificacién en dos "
pasos. Establezca un segundo ) i acortado, s aconseja emplear
factor de autenticacidn [SMS, ¥ herramientas gue permitan
correo electrdnico, etc.). ‘ conocer la URL extendida
-

Emple una contrasedia diferente - Tenga Saldiado eon
para cada cuenta y red social, y a enlaces que reciba a través de

na reutilice las contrasefias ey mensajes directos, pues es uno
empleadas en otros sitios webs o de los principales vectores de
recursos corporativos de su ataque.
n(ganumu O empresa. - — -

7 P Enmodldnmr\lm Intrusidn en

o na de sus cuentas en redes

opcién de envio de o res.nuunpuhradmu,
i!r!nsd!lmdudeseslén ‘ cambie la contrasefia de su perfily
||I denuncie el caso a las Fuerzas y

Y\ Cuerpos de Seguridad del Estado.

Debido a que Iasrsde: soclales miﬂ" No divulgue informacién personal en .
Internet que lo pueda vincular como
seguridad y de pl;vwdad,:!lq;ﬂm gestor del perfil corporativo de una .-!‘
estado de su =
peares il organizacidn. En general, aplique umida ; = | .

Emviar mensajes (privados yio piblicos) 3 mis contactos m
P

Revisar actividad [fotos. videos. noticias, ete) que hacen mis contasios ” 33%

Ver videos, musica

Chatear 25‘

Publicaricolgar contenidos (fotos, videos, noticias, misica, etc.) P 29%

Comentar la actualidad 25%
Conocer gente'hacer nuevos amigos 23%

Jugar online (en la red social) 18%
Hacerme fan/seguir una marca comerncial 21%
Para fines profesionales o oe estudn 17%
Farticipar en concursas 17%

Compartir listas de reproduccidn de misica  [IIF95 14%
Hablar de productos que he comprado o me gustaria comgprar
Comentar anuncios, publicidad I Muy frecuente
Comunicar o interactuar con otros usuanos segun mi ubicacion por el sistema GPS I
Crear eventos |88

Comprarfvender producios o servicios mios o de mis contactos | 496

Contactar al servicio al cliente de una marca |96

Espectador/
Interactda
con chat

> Generador de contenidos

Bastante
frecuente

(CICIN
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Huella Digital

Si no estas pagando por el producto,

s

La “huella digital” de nuestra vida, consciente o desapercibida, tendra un enorme valor econémico
en el futuro, y se podra vender e intercambiar por efectivo, descuentos, productos o servicios que
cada vez estan mas personalizados y adaptados al cliente. ["'\ [(\ |N




Capacidad de predecir / influir

A través de un acuerdo comercial con Facebook (uso app ThislsYourDigitalLife para tests de personalidad), CAMBRIDGE
ANALYTICA recolectd mas de 50 millones de datos de usuarios, permitiendo explotar su actividad en redes sociales
privadas para luego utilizarla mediante la técnica del microtargeting para ANUNCIOS POLITICOS durante las elecciones
presidenciales de 2016 en EE.UU.

Cambridge Analytica harvested over 50 million Facebook users’ data, one of the largest data leaks in the social

network’s history. Justin Sullivan/Getty Images

Facebook suspendid |la cuenta de Cambrigde Analytica y anuncid que contratd a una auditora para investigar comportamiento de empresa britanica. Foto: EFE

(CICIN
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Desinformacion

Una campaia sistematica y maliciosa de distribucion de desinformacién entre la
opiniodn publica pueden derivar en indeseadas consecuencias para una democracia. s ) 108 roRos
La manera mds efectiva de articular una prevencién eficaz y una resiliencia efectiva i

ante las acciones de desinformacion es PROTEGIENDO y ORIENTANDO al eslabdn
habitualmente mas vulnerable de estos ataques: LOS CIUDADANOS. News

PERFILES
DIGITALES
DANINOS

LOS 10 ELEMENTOS

L0S NUEVOS : CLAVEDE UNA . CUENTAS
MEDIOS CAMPANA DE AUTOMATIADAS

DESINFORMACION

Consecuencias de un atague de desinformacion

e {(Cnewss @ a ‘.. e Q e o
% :.‘ ][‘ PM r:t.l;mim
LAS

COBERTURAS
p: 3 T $33 32 . 'z . LAS ESTRELLAS
Pérdida de credibilidad Mermade la Deslegitimacién de Polarizacién Social il . . lernlﬁl'ﬁ;i

ALGORIMOS,
CAMARAS DE
RESONANCIA Y
REDES DE
CONFHANIA

de los medios de confianza en lasoberania del HIBRIDAS
comunicacion instituciones publicas civdadano
tradicional

Necesidad de un TOOLKIT, cuyo objeto sea establecer los marcadores preventivos, los indicadores de
presencia y las caracteristicas constituyentes que permitan identificar una campafna de desinformacion de N
una manera temprana, objetivada y basada en la evidencia.

centro criptolégico nacional




La Desinformacion se debe Afrontar como Amenaza

Diferentes estudios sobre el uso de Internet y los habitos de consumo de informacidn digital
sugieren que cerca del 90 por ciento de la poblacidn espafola entre 16 y 65 afos puede
ser potencialmente victima de un ataque de desinformacion

DigitalResearchTeam
@digitalrteam

We are synflod, Hunt3r, pdnicRSA

® Los Angeles, CA
Joined February 2009

Contramedidas

Analizar la fuente de las noticias.

Desconfiar de estrellas invitadas.

Pensamiento critico y cabeza fria.

Tu puedes parar un conflicto.

Como actuar frente a las campafias de desinformacion en el ciberespacio, se ha

convertido en uno de los retos de seguridad para un Estado.

-1}
0Oa ,
@
Red de

Andlisis de Creacion de Uso
vulnerabilidades narrativas medios automatizado de |D
del adversario transmedia propios redes sociales

Mantenerse alerta de contenidos patrocinados de origen desconocido.




La Desinformacion se debe Afrontar como Amenaza

......... . Contranarrativa @ .
(LLCIN
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Protocolo para Analizar la Desinformacion

J [Fases | Alcance |l Descripcion de medidas

Fase inicial de las operaciones en la que se define si la monitorizacion de posibles
acciones de desinformacién podria estarse llevando a cabo para afectar de manera
general a varios dominios de la realidad o como interferencia especifica sobre dominios
especificos, como procesos electorales, economia o seguridad internacionales, u otras.
La aproximacion del alcance en este punto no es detectar contenidos falsos o
desinformativos, sino establecer las funciones y condiciones de preparacion de un
sistema de monitorizacion enfocado en el conjunto total de informacién que esté siendo
difundida en el contexto de los dominios de interés definidos, para posteriormente
recaolectar toda esa informacion en bruto para clasificarla en funcion de su potencial
amenazante.

1. Definicién - -

Dominio Centrada en el dominio o los dominios de realidad definidos en fase 1.

Centrada en palabras clave especificas seleccionadas por representar el dominio o los
dominios de monitorizacion.

Monitorizacion
de contenidos

Palabras Clave

Centrada en construcciones linglisticas especificas, expresiones escritas o contenido

Seméntica multimedia que podrian estar relacionados con el dominio de interés.
2. Obtencion
masiva de Identidades de Observacion de identidades conocidas sobre las cuales ya existe una evaluacion previa
informacion interés respecto de que son referenciales en el dominio de interés monitorizado.
Monitorizacién Identificacion de Marcado de identidades que tienen probabilidad de ser bots o agentes maquina
de fuentes bots operando en la distribucién de contenidos monitorizados en el dominio de interés.

Identificacion de L . . . L . N

. . Clasificacion y baremacion de las interacciones mas significativas con contenidos por

interacciones por ;
parte de ID| y de bots.

dominio centro criptolégico nacional




Indicadores asociados a falta de transparencia

Menos de cinco aios de
antigliedad

No aparece una direccién
de correo

-
,‘
<

&

No aparecen personas
responsables o personas
ajenas al periodismo o la

informacién lideran el proyecto

No aparece un niimero
de teléfono visible

Las noticias no estan
firmadas o estdn copiadas
de otros medios

Publica noticias falsas

No aparece el nombre de
la empresa editora

Publica noticias manipuladas

L\

Posiciona el contenido
mediante el uso de cuentas
automatizadas en redes
sociales

LI\

No aparece una sede fisica

(LICIN
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Protocolo para Analizar la Desinformacion

[Fases | Alcance |l Descripcion de medidas

Fase inicial de las operaciones en la que se define si la monitorizacion de posibles
acciones de desinformacién podria estarse llevando a cabo para afectar de manera
general a varios dominios de la realidad o como interferencia especifica sobre dominios
especificos, como procesos electorales, economia o seguridad internacionales, u otras.
La aproximacion del alcance en este punto no es detectar contenidos falsos o
desinformativos, sino establecer las funciones y condiciones de preparacion de un
sistema de monitorizacion enfocado en el conjunto total de informacién que esté siendo
difundida en el contexto de los dominios de interés definidos, para posteriormente
recaolectar toda esa informacion en bruto para clasificarla en funcion de su potencial
amenazante.

1. Definicién - -

Dominio Centrada en el dominio o los dominios de realidad definidos en fase 1.

Centrada en palabras clave especificas seleccionadas por representar el dominio o los
dominios de monitorizacion.

Monitorizacion
de contenidos

Palabras Clave

Centrada en construcciones linglisticas especificas, expresiones escritas o contenido

Seméntica multimedia que podrian estar relacionados con el dominio de interés.
2. Obtencion
masiva de Identidades de Observacion de identidades conocidas sobre las cuales ya existe una evaluacion previa
informacion interés respecto de que son referenciales en el dominio de interés monitorizado.
Monitorizacién Identificacion de Marcado de identidades que tienen probabilidad de ser bots o agentes maquina
de fuentes bots operando en la distribucién de contenidos monitorizados en el dominio de interés.

Identificacion de L . . . L . N

. . Clasificacion y baremacion de las interacciones mas significativas con contenidos por

interacciones por ;
parte de ID| y de bots.

dominio centro criptolégico nacional
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a Recoleccion de Informacion

Identificacion de los perfiles mas influyentes en cada comunidad.

La visualizacidn de la red de perfiles que presentan una alta actividad en cada comunidad
es un indicador de que puede haber una red de perfiles automatizados que intentan
deliberadamente posicionar cierta narrativa en |la conversacion digital.

Sin embargo, este indicador no mide la influencia real de estas presuntas cuentas
automaticas.

(—:-‘Ar X @ © & https;//emea.flow.microsoft.com/manage/environments,/cf9 Q @ % +IND e G ECE & e

i Power Automate 2 Buscar recursos (tiles

NCERE X R

. oo o] v 5]-] ooo g Web - P

o
X Guardar tweets que incluyan un Compartir mis fotos de Instagram en De noticias de fuente RSS a Twitter Enviarse por cormreo electrénico
£ Acdones b hashtag especifico en una lista de Twitter De Comunidad de Microsoft Flow tweets nuevos sobre cierta palabra
SharePoint R clave
o Mis fiuj De Microsoft De Microsoft
+ e Automatizado 5977 Automatizade 4785 Automatizado 3793 Automatizado 3488
& Plantill
= aa ] o
5*7 Conectores u ﬂ n .
Guardar los tweets acerca de un tema Enviar un tweet de un usuario Publicar elementos de lista en Twitter Obtener una notificacién de
5] Datos e en una tabla de Excel especifico por correo electrénico después de su aprobacidn insercion de un tweet con una
De Microsoft De Comunidad de Microsoft Flow De Microsoft palabra clave determinada
g AlBuid ~ De Microsoft
Automatizade 2041 Automatizade 2343 Automatizado 2245 Automatizado 2178

B
B
4
o
&
- |
g
3
o
a
o
E

ga= ago ~0a a0

Becutar Andlisis de sentimiento en Crear tweets nuevos de publicaciones Guardar tweets en una hoja de Compartir mis tweets en Facebook
‘tweets e insertar resultados en un de Facebook cdlculo de Google De Microsof ft
conjunto de datos de Power Bl De Microsoft De Microsof ft

h]
De Microsoft
Automatizade 2068 Automatizade 2003 Automatizado 1991 Automatizado 1400
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a Recoleccion de Informacion

Identificacion de los dominios mas compartidos en cada comunidad.

Analizar los medios y las plataformas digitales cuyas noticias y mensajes se estan
distribuyendo con mayor viralidad en toda la conversacion.

"password"lsite:pastebin_com I Q

O Todo ) Imagenes [ Videos  [@ Noticias ¢ Shopping i Mas  Configuracicn

Este proceso es muy importante porque permite determinar la presencia en la
Cualquier pais ¥  Cualquier idioma v l]ltimas 24 horas v Tulios los resultados ¥ Borrar . s o ops o one . o . s
_ — conversacion de medios de dificil trazabilidad, plataformas de noticias de creacion
username : utuhkajung Bassword : r|;|<|266 username ... . . . . . . L. )
https[lipastebin com » NNpPKUH < Traduci esta pégina reciente o medios extranjeros que se dedican a introducir maliciosamente ciertas

sername ;. utuhkajung. jpassword - riski2ef. username - tomokboys02. . . . 4 . - 7 ’ .
e A R e e narrativas que contribuyen a la polarizacién de la opinién publica.

username : batamcrow789 password : Idssurya3rv username ...
hitps://pastebin.com > bxaMQEMx » Traducir esta pagina

hace 22 horas | password : Idssurya3rv. usemame : pjc066. password : strippink05.
username : pahlawanpro. password : mess262roko1. username : senti428. password © ...

Frecuencia 5
username : KRWsantuy password : karawang123 userame ... % % % Fuentes s
hitps //pastebin.com » . v Traducir esta pagina % Idioma capafiol s
password - karawang123. usermame : rsudpb780. password : tongbores148. a2 i % % Regitn Todas las regiones .
username : hedohedu. password : heidia03654. username : heidia007. password : ... %
Cantidad Todos los resultados B
R=>Ro > oA~ RoR 021
. \ Enviar a Feed RSS ]
username : corazon0101 password : andresusilo131 ... % - % % % %
https://pastebin.com » SPjtHyeE ~ Traducir esta pagina % ™ % % % bl V" 0 =
assword - andresusilo131. username - yumie636. password - bowo6636. % %
username - jabar12345. password : anakmamah123. usemame : incom2345. % Vista previa de alerta

WEB

username : dullah007 password : mamapapa00123 ... GINSEG .
el e s I e s et et [1 |N
r ssword - galfila25. usemame - sempakkuda123456. password - meligenciay la cibersegurided -

sempakkuda123. username : frozz310. password : smani4sketsa. username : siakew2. Charla de Ivan Portillo - Monta tu propia NSA en casa centro criptolégico nacional




a Recoleccion de Informacion

Analisis de contenido de los perfiles y dominios maliciosos. Deteccion de

amenazas y vulnerabilidades explotadas por actores maliciosos. = [ -
Una vez detectada y localizada la red de presuntos perfiles y plataformas digitales oo C&LERTANACIONAL
maliciosas, es necesario realizar un seguimiento detallado de las narrativas que se Ll Sermm R R TR AR
generan y distribuyen en la conversacion con el objetivo de alterar y polarizar la }.’,,;‘,L“,','.,“ﬁ,'ﬁ;‘,’:;‘;:""""'“""““""“‘“'

opinion publica.

Alittle help

goes along
way here. 3

— Fake news. Noticias que no tienen relacion con hechos reales, pero que pueden ser
creibles y, sobre todo, atractivas para el lector. El principal objetivo de esta noticia es
erosionar o cuestionar la confianza de los ciudadanos en sus instituciones publicas.

CREATIVE
PLANNING
IS
DIFFERENT

— Medias verdades. Narraciones que se basan en algun hecho real, que proporciona una
dosis de credibilidad, pero que ha sido manipulado y aderezado con falsedades,
transmitiendo un mensaje fraudulento en envoltorio con apariencia de veracidad.

€
CREATIVE
PLANNING

— Noticias manipuladas sobre aspectos de polarizacion social. Un tercer grupo de
narrativas maliciosas serian aquellas que, aunque basadas en hechos reales, magnifican
ciertas puntos de debate social en los Estados democraticos para, desde ellos, incrementar
la tensidn y la polarizacion manipulando la componente emocional de las informaciones.




Protocolo para Analizar la Desinformacion

| Fases | Alcance _______[il Descripcion de medidas

3. Evaluacion

Clasificacion

Alcance

Riesgo

Falsos contenidos

Contenidos
desinformativos

Nacional

Exterior

Intenciones

Capacidades

Clasificacion y baremacion de informacién obtenida en bruto sobre su indice de falsedad

Clasificacion y baremacion de informacion obtenida en bruto en funcion de su potencial
Sesgo amenazante.

Evaluar si la diseminacion de informacion ya clasificada es nacional en origen.
Evaluar si la diseminacion de informacion ya clasificada procede del extranjero en origen.

Segun la clasificacion y alcance evaluados sobre |a informacion en bruto, proporcionar una
inferencia sobre probables intenciones de amenaza.

En funcion de la infraestructura dilucidada en la fase 2 y de la evaluacion realizada,
proponer una hipétesis sobre las potenciales capacidades de la amenaza.

—

4,

Planificacion

Definicion de las
reglas de respuesta

Hoja de ruta
operacional

Desactivacion

Vigilancia

Instruccion judicial

Inteligencia

Una vez evaluada como amenaza una infraestructura que disemina contenidos falsos o
desinformativos en un dominio de interés, definir las reglas de respuesta en el despliegue
de capacidades operacionales segln las necesidades tacticas y estratégicas nacionales y el
marco legal aplicable.

Disefio y preparacion de recursos para desactivar la amenaza si ésa fuera la opcion elegida
en las reglas de respuesta.

Disefio y preparacion de recursos para efectuar un seguimiento de la amenaza, si fuera la
opcion elegida en las reglas de respuesta.

Disefio y preparacion de recursos para encausar judicialmente a la amenaza si fuera la
opcion elegida en las reglas de respuesta.

Disefio y preparacion de recursos para desplegar operaciones de inteligencia sobre la
amenaza si fuera |a opcion elegida en las reglas de respuesta.

centro criptolégico nacional




En las campaiias de desinformacion se analiza el contenido de las publicaciones, para
desentranar ...

e La narrativa empleada por el atacante;

e La infraestructura de canales mediante los cuales se transmiten las
publicaciones;

e y el comportamiento de las identidades que diseminan los contenidos, para
elaborar un perfilado del “ejército desinformativo” desplegado por el atacante.

A partir de esos elementos, se infieren las intenciones y las capacidades de la
campaina desinformativa.

* El reto es anticiparse intentando identificar a actores disruptivos coordinados y
no reales, desplegar contramedidas de contencion, mitigacion y, en su caso,
desactivacion de la infraestructura desinformativa.

centro criptolégico nacional




Mas del 90 % de indice de

desconfianza, por lo tanto

alta posibilidad de ser una
plataforma desinformativa.

Seguimiento diario de sus
narrativas para la
elaboracion de los informes
quincenales.

(CLCIN
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Productos del Servicio

Alerta Situacional o Alerta de Incidente. L 1
© Alerta Sltuacic ) B B " ALERTAS E
- Informacidn descriptiva. INFORMES
- Evaluacion. Incluye propuesta de atribucion. L
- Peligrosidad. Nivel de peligro que se estima.
o INTELIGENCIA
© Informes de Seguimiento: SOBRE
‘ - Evolucidn de una alerta concreta o conjunto de alertas. AMENAZAS
o Informes de Reconocimiento. ‘ ‘/
- Reconocimiento de un foro o perfil de usuario, CONTENER,
- Analisis de contactos, relaciones, comentarios, etc... MITIGAR O ANULAR
. LA AMENAZA
© Informes de Identidad.
- Descripcién ampliada de la presencia de una identidad en el \// ]

ciberespacio.

- Narrativas, comportamientos, intenciones y contactos del objetivo.

(LICIN
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Productos del Servicio

INFORME DE SITUACION
FORME DE SITUAC D FORMACION

| REFERENCIA - - F { W‘ ]M .
Informe diario 2020-03-31 7\ el

= Ewvento 1 - Diversos intentos de asociar "estado policial™ al Estado de Alarma,

= Evento 2 — Nueva oleada de la campadia llamando a una huelga en el pago de
alquileres.

= Evento 3 - Video conspiranoico sobre coronavirus como arma bioldgica.

=  Evento 4 - Articulo alarmista de HispanTV sobre muertes por Covid-19 en EEULL

e Evento 5 — Contenidos en canales de irquierda alternativa atribuyendo abusos
policiales,

=  Ewvento 6 — idn de prensa y ds ido por ayuntamiento sobre negativa a
recibir ayuda del Ejéreito en Olot.

=  Evento 7 — Nuevo ¢ ido de Sputnik atribuyendo a Unidn Europea difaman a

Russia

* Evento 8 — Canal de izquicrda revolucionaria atribuye a Gobierno de Fspafia
“rescatar a los capitalistas®.

= Evento9-M e en Twitter p i al del Gobi que ha sido

tomado por un bulo.
= Evento 10 - Nuevo programa en Youlube del canal ‘Estado de Alarma”

USO OFICIAL

| ANTECEDENTES

*  Evento 1 - Alrededor de las 11:30 del 30/3/2020 se situaba en el puesto dieciocho
de los asuntos mds mencionados en Twitter en Espafia 1a etiqueta

7 . . i s y
’Q‘ I n fo r m e d I arl O mensajes. La campafia eslgl:;::muidq pD((:‘: ::l:m:?;:;mm:gr:u:

publicaba el 29,3/ }20 un texto sobre el quinto aniversano de lo que denaminan

< Informe agregado/semanal ELISA e e e S T e K\_/</ el|88> 553

coincidia con un articulo publicado por el medio de prensa prosoberanista en fusntes abiertas
Catalufia VilaWeb lando en catalin <<cuando el estado de alarma se convierte
on un estado policialss.

NoSomosDalito @horomosdalin - B2m - oYo
Heca #Safoaleley ¥ Aoa chal coco
#Cavid 19, con un FEatedaDeAls miés da i Og0
en pocos dias y mukiiud de imdgenes ¥ de oCo
by policlas, nDwrect 0% Jellio.net/aticl/2020/0 coco0
O0g0
SEGURIDAD CIUDADANA EN TIEMPOS DE CORONA VIRUS
B 8 Marzo 2020
R AL OO
e
E USO OFICIAL
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Protocolo para Analizar la Desinformacion

Fases Alcance ll Descripcién de medidas

Respuesta

Aplicacion de la Hoj
plicacion de fa Hoja - Despliegue de los recursos y tacticas decididas en la fase 4.

de Ruta
Contramedidas de Despliegue de los recursos necesarios para proteger a los objetivos a victimizar por la campafa
resiliencia desinformativa de los efectos perjudiciales y toxicos de esa campana.

Producir narrativas para inyectar en medios de comunicacion web general y redes sociales para

Contranarrativa - . . .
contrarrestar los efectos de los contenidos falsos o desinformativos.

Disefiar y poner en practica recursos de contradecepcion si de la evaluacion realizada en la fase 4 se

Contradecepcion - . ., -
concluye que la intencion de la amenaza es la decepcion.

En las campafias de desinformacién no se analiza el contenido de las publicaciones, sino el
comportamiento de los perfiles, lo que hacen “behind the scenes”.

Es improbable frenar una operacion de desinformacion una vez se ha desencadenado. Lo que se
intenta es anticiparse analizando preventivamente su infraestructura de operaciones y metodologias
de difusion de informacion, intentando identificar a actores disruptivos coordinados y no reales.

centro criptolégico nacional
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Proveer Servicios / Dar Soluciones
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Servicio de Cibervigilancia

La misién de un Servicio de Cibervigilancia es PROPORCIONAR INFORMACION DE VALOR sobre la
presencia de CIBERAMENAZAS que permita adoptar decisiones para prevenirlas, mitigarlas,
controlarlas, contenerlas o anularlas.

* Combatir nuevo modelo de conflicto (acciones deliberadamente ambiguas) cuyo
objetivo es desestabilizar el estado adversario y polarizar a su sociedad.

* Evitar generar dudas sobre la integridad del proceso o sus participantes (injerencia
de los estados en procesos electorales).

* Disponer de observatorios digitales para realizar un seguimiento de lo que sucede,
realizar prospectiva digital, en el ciberespacio.

* Optimizar el Servicio de Cibervigilancia articulando su estructura interna a través
del despliegue de dos (2) equipos:

* Equipo de Alerta: elaboracién de contenidos para el Equipo de Analisis.

* Equipo de Analisis: la evaluacién pone en contexto a la amenaza y proporciona a los
sistemas de respuesta una mayor capacidad de decisidn y accidn inteligente. [(\ [‘-\ |N




Ciberterritorios a Explorar

Surface Web

Deep Web

YaHoO!

Google
T reddit

Academic databases
Medical records

Financial records

Legal documents

Some scientific reports
Some government reports
Subscription only information
Some organization-specific
repositories

TOR

Political protest

Drug trafficking

and other illegal activities

of content on the
Web (estimated)

Internet > Deep Web > Dark Web

PROPUBLICA

- " amazon e
BaE - Surface Web DARKWEB -

o ~>

[N
-
: Usenet
=———1  Deep Web * E
facebook

(© whatsApp JPMORGAN CHASE & CO.

Dark: Web

All Rights Reserved - Copyrights darkwebnews.com

Desmontando el Mito

Internet




Objetivo: Buscar la “colmena” de la desinformacion

N EIINGE Creacion de Red de
vulnerabilidades narrativas medios automatizado de
del adversario transmedia propios redes sociales

RSSO RS R ' T
enible g8 $ Y >R ra de control

(CICIN
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ELISA

Una herramienta para la
identificacion y prevencion temprana
de la desinformacién en su primera
fase operativa

Prevenible Fuera de control




Valor anadido y aportacion
a la determinacion de la
desconfianza

<&

4

L)

<&

4

L)

<&

4

L)

<&

4

L)

<&

4

L)

Implementa una metodologia para la deteccién temprana de acciones de
desinformacidn:

Objetiva las caracteristicas que cumplen las narrativas desinformativas
Define los indicadores clave para la deteccidn temprana de las narrativas
desinformativas

Identifica, en base a indicadores, las plataformas que difunden contenido
desinformativo y malicioso

Deteccion temprana de las principales narrativas desinformativas que se
generan y distribuyen para erosionar el contrato social del Estado.
Evidenciar la convergencia y posible coordinacion entre diferentes
plataformas, canales y actores desinformativos que comparteny

difunden el mismo contenido malicioso

centro criptolégico nacional




Caracteristicas de las
na rrativas deSinformativaS ** Opacas: se generan por plataformas, canales y actores digitales de escasa

transparencia y trazabilidad.

@</ellsa> +* Simulan veracidad: Utilizan la distorsién del contenido narrativo y de la
identidad de sus emisores para intentar crear en el receptor una
“apariencia de verdad” o una “verdad alternativa”, manipulando
creencias o emociones de quienes son audiencia potencial de los
mensajes.
** Antisistémicas: atacan las vulnerabilidades del contrato social de las

sociedades democraticas.
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Indice de desconfianza sobre canales/plataformas digitales

Q Ver medio

URL/Dominio

www.eldiestro.es

Num. personas responsables
identificadas

0

Num. periodistas con firma
16

Autores

Borja ruiz, José Medina Pedregosa,
Gabriel Munoz Cascos, Ramiro Grau
Morancho, Jests Aguilar Marina,
Josep Maria Francas Porti, José
Feijoo Carrasco, Eugenio Narbaiza,

José Antonio Extremera Apesteguia,

Manuel |. Cabezas Gonzalez, Miguel

Bernard, Antonio de la Torre, Manuel
Vicente Navas, Jonathan Turrientes,
J.R. Dominguez, Padre Jesus Calvo,

Narrativas sobre Espana
Si

Noticias falsas
Si

- Desconfianza del medio

Parcentaje de desconfianza:

%

Indice de desc

anza: 53
Pais

Espana

Fecha de creacion
01/11/2017

Tipos de medios

74

« Derecha antisistema Espania

¢Posee sede fisica?
No

Empresa o grupo editor identificado

No

Numero de teléfono
No

Sede en el extranjero
No

Posicionamiento con bots

Indicadores que definen las caracteristicas del canal

Caracteristica Puntos ponderacion
Menos de un afio de antigliedad 2

0 personas responsables identificadas 2

0 autores reales con firma 2
1-5 periodistas con firma 1
No tiene sede fisica 0,5
No existe una empresa/grupo editor identificado 0,5
No aparece direccion de correo electronico 0,5
No aparece numero de teléfono 0,5
Publica noticias falsas 3
Publica noticias manipuladas 1
Sede en un pais extranjero 2
Posiciona contenido con bots 2
Total posible 17
Alto indicador de maliciosidad >10

(LICIN
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Indice de desconfianza sobre canales/plataformas digitales

Indicadores de definicion de r*rrativns

Narrativas maliciosas que difunde

Puntos ponderacién

Explota vulnerabilidades sociales

Anti Immigracion JEEERd Ml Pro Homofobia M Pro Islamofobia
PN RYE Il AT VAo (el [T 0 ol Anti Globalismo/Anti Nuevo orden mundial
LR RV BEIRER) Denigra instituciones/autoridades del Estado

Pro movimientos independentistas

Pro movimientos identitarios nacionalistas anti-secesionistas

Difunde imagen de Estado como violento y/o corrupto  Fomenta Revisionismo histérico

Fomenta conspiracion Chemtrails QUEElEEREE e EET CREN T Tol (sl N =1 Telelle]a =1

Teorias conspirativas de redes de pederastia vinculadas al Estado/instituciones
Anti sistema financiero/pro regreso del patrén oro/anti economia liberal

Anti vacunas/anti farma/anti ciencia Vida extraterrestre

Anti multeralismo (OTAN/UE/Euro/UN/FMI/Banco Mundial)

Anti tratados libre comercio/liberalismo/globalismo

Defensa de Eurasia/vinculacién con Aleksandr Dugin

Campanas de desinformacion favorables a Rusia

Utiliza redes sociales alternativas (VK.gab.ai.) Anti americanismo

MK Ultra/politicas de control social Pro anonymous/wikileaks @gLlEINs]s = galey/NateN =1de
WCREREEIRlIReEl(ele) CGran alerta por el cambio climatico  Alerta 5G

Conspiracion enfermedades

Anti Immigracién

Anti Semitismo

Pro Homofobia

Pro Islamofobia

Anti Vaticano/Papa/Catolicismo

Anti Globalismo/Anti Nuevo orden mundial

Anti feminismo/Igualdad

Denigra instituciones/autoridades del Estado

Pro movimientos independentistas

Pro movimientos identitarios nacionalistas anti-secesionistas

Difunde imagen de Estado como violento y/o corrupto

Fomenta Revisionismo histérico

Fomenta conspiraciéon Chemtrails

Teorias conspirativas de alteracion elecciones

Teorias conspirativas de redes de pederastia vinculadas al
Estado/instituciones

NI IR R

Desprestigio a medios de comunicacion tradicionales

[

Anti sistema financiero/pro regreso del patrén oro/anti
economia liberal

-

Anti vacunas/anti farma/anti ciencia/

Vida extraterrestre

Negacién version oficial atentados/crimenes

Anti multeralismo (OTAN/UE/Euro/UN/FMI/Banco Mundial)

Anti tratados libre comercio/liberalismo/globalismo

Defensa de Eurasia/vinculacién con Aleksandr Duguin

Supremacisma racial

Utiliza redes sociales alternativas (VK,gab.ai...)

Anti americanismo

MK Ultra/politicas de control social

Pro anonymous/wikileaks,

Anti europeismo/Anti Euro

Negacién cambio climatico

Gran alerta por el cambio climatico

Alerta 5G

[S0 [ [ TR S T P S S S P E R T (S F S

Total posible

w
;S

Alto indicador de maliciosidad

>23

(LICIN
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Indice de desconfianza sobre canales/plataformas digitales

Indicadores que definen el apoyo expreso a paises/movimientos politicos extranjeros

Pais/movimiento social/politico

Puntos ponderacion

Rusia/Lideres nacionalismo ruso

Apoyo expreso a paises/movimientos politicos extranjeros
Rusia/Lideres nacionalismo ruso ) Iran JREATICH Nacionalismo hingaro R Alt Right EEUU
Venezuela/Chavismo  Italia/Nacionalismo/populismo italiano  Francia/Frente Nacional

Francia/Chalecos amarillos Movimientos independentistas europeos

Extrema derecha espanola (ADN -Respeto) y/o Europea BRI
elo [TV GET G ENEMEIEE])  Populismo Argentina  Bolivarismo/indigenismo

Corea del Norte Bashar Al Assad Palestina Grupos terrorista etno/nacionalistas

Grupos terroristas religiosos  Grupos eco-terroristas

Iran

China

Nacionalismo hingaro

Alt Right EEUU

Venezuela/Chavismo

Italia/Nacionalismo/populismo italiano

Francia/Frente Nacional

Francia/Chalecos amarillos

Movimientos independentistas europeos

Extrema derecha espafiola (ADN -Respeto) y/o Europea

UK/Brexit

Populismo/nacionalismo Brasil

Populismo Argentina

Bolivarismo/indigenismo

Corea del Norte

Bashar Al Assad

Palestina

Grupos terrorista etno/nacionalistas

Grupos terroristas religiosos

Grupos eco-terroristas
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Total posible

[ ]
w

Altas indicador de maliciosidad

'
(%]

Colaboracién/sinergia/publicacién cruzada con canales extranjeros. Publican contenido de
estas webs

RT Sputnik Telesur HispanTV CCCTV SANA

Otros medios financiados o patrocinados por gobiernos extranjeros...

Indicadores que definen la colaboracién/sinergia/publicacién cruzada con canales de
icacion vinculados a gobiernos extranjeros. Publican contenido de estas webs, sus

responsables colaboran con estas webs

Medio extranjero

Puntos ponderacién

RT

Sputnik

Telesur

Hispan TV

CCCTV

SANA

Otros medios financiados o patrocinados por gobiernos
extranjeros...

R

Total posible

Alto indicador maliciosidad

>2
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Identificacion del nivel de opacidad de plataformas desinformativas

2. Personas 5. Empresa/grupo 6. Direccidn de correo | 7. Namero de teléfono 9, Publi ici 11. Posici idos con
l;::';:g responsables 3‘:::;:::” 4. Sede fisica editor identificado visible visible 8. Pubficanoticlas falsag manipuladas bots/perfiles automatizados
e e a1si 515i_ | 52.No | 615 | 6.2.No B2.No | 9.1.5( | 9.2.No | 11.1.5i | 11.2.No | 11.3.N/5
1|https://www.geopolitica.rufes jul-00 1 360 1
2 |https://katehon.com/es dic-14 7 11 1
3 |https://www.strategic-culture.or jun-10 100 1
4| https:/fwww voltairenet.orgfes ago-05 1 11 1
S [https://www.globalresearch.ca/ jun-01 1
6 |https:/forientalreview.org/ ene-10 20 1
7 [https://redinternacional.net, mar-18 40 1
8 |https://geopolitico.es 3 1
9| http://elespiadigital.com 20 1

10|)oan Fdez_https: w_youtube comjfuser eefvideos
11| https://adversariometapolitico.wordpress.com,/ N/S
12| https://elmundodeloslocos.wordpress.com/ N/S

13 | http://selenitaconsciente.com,
14| https://berlinconfidencial.com,
15 | http://astillasderealidad.blogspot.com 15/12/2011
16 |http: verdadypaciencia.com, 14/08/2012
17 | https://conspiracionesblog wordpress.com
18| https://www.mundodesconocido.es/

19| https://www.nostratv.com/

20| http://rafapal.com

21 |https://falsasbanderas. wordpress.com N/S

22 |https://cazadebunkers.wordpress.com, N/S

23| https://eladiofernandez. wordpress.com, N/S

24 | http://quienestadetras.emiweb.e Ago-2016
25 | https://www.lanuevatribuna.com/ dic-17
26 | https://www.alertanacional .es/ ago-18
27 | https://elarconte.com, abr-17
28| Agui la voz de Europa/Demaocracia Nacional. https: w.youtube.corm
29 | https://www. elespafioldigital.com

30| https://kacsenlared.net

31 [https://movimientopoliticoderesistencia.blogspot.col
32 https://www.lahaine.or

33 https://contralapropagandamediatica.blogspot.com
34 http://www.resumenlatinoamericano.org/ 15/08/2013
35 http://plataformadistritocero.blogspot.com/ 30/09/2012
36 http:/fwww.alfredojalife.com/; https:/fwww.y be.com/ch 1fU 1/1/10
37 http: 1/1/12
38 9/12/09
39 | https://thetruthrevolution.net/ 12/2/16
40 |www.alterinfo.ch 6fa/18
41| http:/fwww.whatdoesi com/ 12/11/03
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Indicadores asociados a las
narrativas antisistema

+** Contrarias a la credibilidad del pensamiento cientifico

+* Contrarias a la credibilidad de las instituciones publicas nacionales

+* Contrarias a la credibilidad de las instituciones publicas multilaterales

\ ' ' +* Contrarias a la credibilidad de las instituciones y el sistema financiero
N r 4 +** Contrarias a la credibilidad de los medios de comunicacién
- - ¢ Contrarias a la cohesién social y el pluralismo de la Sociedad
’ \ 0

% Creacion de enemigos externos




Deteccidon de narrativas maliciosas sobre el coronavirus en Espaia

ELISA

Estudio
simplificado de
fuentes abiertas
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Contenidos desinformativos mas activos sobre el coronavirus en Espaiia

El seguimiento diario de estas 74 plataformas digitales del 25 de abril al 2 de mayo ha permitido identificar un
total de 500 narrativas maliciosas (basadas en mentiras, medias verdades o hechos descontextualizados) sobre
el origen y las consecuencias del coronavirus, tanto en Espafia, como a nivel global.

STOP * Detectar la magnitud de informaciones maliciosas que se estan generando

CONFINAMIENTO

5 | en torno a una crisis de salud y politica global y nacional.

* Identificar los principales agentes de desinformacion sobre el coronavirus a
nivel nacional e internacional.

* Identificar y comprender Ila probable colaboracion entre agentes
desinformativos extranjeros y nacionales.

* |[dentificar, agrupar y ordenar las principales narrativas maliciosas que se
han generado en torno al coronavirus.

m

[

NATALIA

AP (CLCIN|
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La desinformacion se puede y debemos manejarla

i 7
@ Podemos (54.5% of users) @ PSOE (4.1% of users)
@ VOX (18.7% of users) @ Ciudadanos (2.2% of users)
Catalan Independentism (16.8% of users) @ Partido Popular (2.2% of users)

Analisis de Comunidades

Abnormal activity

®13.8 to 402 comments per day ® 9.6 to 13.5 comments per day
5 to 9.5 comments per day

Analisis de Alta Actividad

Communities detection

Pariod of analysis: 13th Novembsr — 19th December 2018. Language: French. Geography: Globa

Macron supporters. Solidarity
with protestants and occasional

& defensa of the governmaent
(15.3%)

Far right. Use of the situation to
criticize the government and
blame far-left for violent episodes
(8.3%)

Yellow Vests initiative.
Protests agalnst fuel price
and critics to Macron,
(13.8%)

438,847 users
10,280,277 comments

Medios mas Influyentes por Comunidad

(CICIN
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Conclusiones

[CL/01] Ecosistema de la ciberseguridad

El ECOSISTEMA DE LA CIBERSEGURIDAD se enfrenta a
un INCREMENTO constante en el numero, sofisticacion y

complejidad de los ciberataques.

[CL/02] Implementar seguridad

No se puede dejar de hacer uso de la tecnologia, pero se
debe IMPLEMENTAR SEGURIDAD, utilizar TECNOLOGIA
CERTIFICADA y abusar del SENTIDO COMUN.

[CL/03] Superficie de exposicion

La SUPERFICIE DE EXPOSICION es susceptible de
INCREMENTAR: redes sociales, teléfonos moviles, BYOD,
IoT... y hay que manejarla evitando ser un objetivo facil de

atacar (No ser un Objetivo Blando).

[CL/04] Tiempos de respuesta

La ciberseguridad pasa por MEDIR, conocer la superficie de
exposicion y reducir al minimo los TIEMPOS DE
RESPUESTA.

[CL/05] Mejora continua

Adoptar la MEJORA CONTINUA como reto a lograr, foto
dinamica a optimizar progresivamente EN BASE A
COMPROMISOS E HITOS adoptados por todos los actores

involucrados.

[CL/06] Buenas Practicas

Educar al usuario de la tecnologia en procedimientos y
BUENAS PRACTICAS reduce la superficie de exposicion,

(LICIN
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La importancia de Construir Comunidad

Asistencia en

Ayuda en
remoto >
resolucion de
en caso de . .
. incidentes
incidente
CN = cm Analisis forense
v ..
centro criptologico nacional dlglta|
Asistencia .
. Asesoramiento
presencial en
en caso de : :
. ciberseguridad
incidente

Notificacion de
incidentes
correlados por

el SIEM [C[‘-\lN




Aprobacién de una
estrategia de ciberseguridad

Ca m i nO a Segu i r... Establecer una gobernanza de la

ciberseguridad. Actores y roles

Aproximacion posibilista...

1. EStrategIa de Clbe rsegu ridad . Desarrollo reglamentario posibilista.
(categorizacion de sistemas)

2. Gobernanza de la ciberseguridad. B e ncic v secioriaies
complementados con SOC

3. Desarrollo reglamentario posibilista. Tener capacidad de defeceién.
i temprana

4. CSIRT de referencia, sectoriales y SOCs. Incremento de vigilancia (SOC).

Evaluacion continua y servicio
cibervigilancia

5. Capacidad de deteccion y alerta temprana. Formacién, capacitacién y bisqueda

de talento
(necesidad de personal experto)
6. Incremento de vigilancia (SOC).  e——
(construir comunidad)

7. Capacitacion y busqueda de talento. Infercamblo deinS TN
(generar confianza)
8. Cooperacion publica-privada. (comunidad) R promocion. Punio de

referencia en ciberseguridad
9. Intercambio de informacion. (confianza)
10.Comunicacién y promocion. (ser referencia) v

... Ciberseguridad es un asunto de Seguridad Nacional

(CICIN]
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E-mails

info@ccn-cert.cni.es

ccn@ccn.cni.es
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http://ccn-cert.net/ciberv-chile
Contraseiia: C1b3rCHILE2020

Paginas web:

WWW.CCh.cni.es

WWW.cch-cert.cni.es
oc.ccn.cni.es




